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 بایشک یعلدکتر 
 «عصر رفسنجانعضو هیئت علمی دانشگاه ولی»

 یتار محمد         ونیعشور منصوره

 

 

 



 1.، که یک واجب دینی استملی آموزی، نه تنها یک وظیفهخوانی و علمامروزه کتاب

 مقام معظم رهبری

های ارزیابی رشد، توسعه و پیشرفت فرهنگی هر هدر عصر حاضر یکی از شاخص
خوانی مردم آن مرز و بوم است. ایران کشوری میزان تولید کتاب، مطالعه و کتاب

با داشتن تمدنی چندهزارساله و مراکز متعدد علمی،  تاکنوناسلامی نیز از دیرباز 
های معتبر، علما و دانشمندان بزرگ با آثار ارزشمند تاریخی، سرآمد فرهنگی، کتابخانه

سان خورشیدی هفرهنگ و تمدن جهانی ب های دیگر بوده و در عرصهها و ملتدولت
چه کسی  .کندخویش هنرنمایی مینهاد درخشد و با فرزندان نیکتابناک همچنان می

آور ایرانی همچون ابوعلی سینا، ابوریحان فرزانه و نامکه در دنیا با دانشمندان است 
 ،ای نظیر فردوسی، سعدیهمچنین شاعران برجستهبیرونی، فارابی، خوارزمی و ... 

امی مولوی، حافظ و ... آشنا نباشد و در مقابل عظمت آنها سر تعظیم فرود نیاورد. تم
این افتخارات ارزشمند، برگرفته از میزان عشق و علاقه فراوان ملت ما به فراگیری علم 

 ،الهی های گوناگون است. به شکرانهو مطالعه منابع و کتاب نو دانش از طریق خواند
ولی اکنون در این زمینه در چه  .و پربار است درخشانتاریخ و گذشته ما، همیشه 

های فرهنگی در شده از سوی مجامع و سازمانآمار و ارقام ارائهجایگاهی قرار داریم؟ 
 .باشدهر ایرانی، برایمان چندان امیدوارکننده نمی مطالعه مورد سرانه

فت است و کتاب خوب، یکی دانش و معر ای به سوی گسترهکتاب، دروازه
، دستاوردهای بشر در سراسر عمر جهان هاز بهترین ابزارهای کمال بشری است. هم

ها پدید هایی است که انساننوشتهدر میان دستتا آنجا که قابل کتابت بوده است، 
های پیامبران به بشر، و تعالیم الهی، درس ،نظیربی آورند. در این مجموعهآورده و می

پذیر نیست. ها امکانهمچنین علوم مختلفی است که سعادت بشر بدون آگاهی از آن
ترین دستاورد از مهمشک بخش کتاب ارتباط ندارد بیو زندگی زیباکسی که با دنیای 

روشنی ، بهانسانی و نیز از بیشترین معارف الهی و بشری محروم است. با این دیدگاه
توان ارزش و مفهوم رمزی عمیق در این حقیقت تاریخی را دریافت که اولین می

و در اولین  «بخوان!«خطاب خداوند متعال به پیامبر گرامی اسلام)ص( این است که 
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به تجلیل یاد  «قلم»الشأن خداوند، فرود آمده، نام عظیم ای که بر آن فرستادهسوره
ْوَْإ قْ » است:شده در اهمیت عنصر کتاب برای تکامل  «قَلَمباِل ْْرَمُ.ْإَلَّذیْعَلَّمَْاکَْ کَْإلْ رَبْ رَإ 

از انسانی، همین بس که تمامی ادیان آسمانی و رجال بزرگ تاریخ بشری،  جامعه
 اند.طریق کتاب جاودانه مانده

شمول خود با هدف آموزش برای جغرافیایی ایران نور با گسترهپیام دانشگاه
محور در نظام آموزش عالی عنوان دانشگاهی کتاببه ،وقتجا و همههمه، همه

و خردورزی بخش عظیمی از جوانان سازی کشورمان، افتخار دارد جایگاه اندیشه
جویای علم این مرز و بوم باشد. تلاش فراوانی در ایام طولانی فعالیت این دانشگاه 

ظران برجسته نهای گرانقدر استادان و صاحبربهگیری از تجانجام پذیرفته تا با بهره
شاخص و خودآموز تولید شود. در آینده درسی ها و منابع آموزشی کشورمان، کتاب

این مهم با هدف ارتقای سطح علمی، روزآمدی و توجه بیشتر به نیازهای مخاطبان  هم،
طور قطع استفاده از نظرات استادان، نور با جدیت ادامه خواهد داشت. بهدانشگاه پیام

رسان مهم و خطیر یاری ما را در انجام این وظیفه ،نظران و دانشجویان محترمصاحب
های خود ما را در دمی عزیزانی که با نقد، تصحیح و پیشنهاخواهد بود. پیشاپیش از تما

م. لازم است از تمامی ینمایرسانند، سپاسگزاری میخطیر یاری می انجام این وظیفه
و ما را در سازی خود دانسته نور را منزلگه اندیشهاندیشمندانی که تاکنون دانشگاه پیام

اند، صمیمانه قدردانی گردد. موفقیت هتولید کتاب و محتوای آموزشی درسی یاری نمود
 ست.ا پژوهان عزیز آرزوی همیشگی ماو بهروزی تمامی دانشجویان و دانش
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 فهرست مطالب

 پانزده پیشگفتار

 ۱ اطلاعات تیامن یبر مبان یامقدمهفصل اول: 

 ۱ هدف کلی

 ۱ های یادگیریهدف

 ۱ مقدمه

 C.I.A. ۴مثلث  ۱-۱

 ۸ استانداردها ۱-۲

 ۹ تیدر امن هیپا میمفاه ۱-۳

 ۹ یتیحملة امن ۱-۳-۱ 

 ۱۲ یتیخدمات امن ۱-۳-۲ 

 ۱۳ یتیامن یسازوکارها ۱-۳-۳ 

 ۱۹ خلاصة فصل اول

 ۲۰ برای مطالعة بیشتر

 ۲۰ ای فصل اولخودآزمایی چهارگزینه

 ۲۱ یحی فصل اولخودآزمایی تشر

 23 یکنترل دسترس فصل دوم:

 ۲۳ هدف کلی

 ۲۳ های یادگیریهدف

 ۲۳ مقدمه

 ۲۸ در سامانة عامل یدسترس یهاکنترل ۲-۱

 ۳۳ هاها و نقشگروه ۲-۲



 

 
 شش

 

 
 

 

 ۳۴ یکنترل دسترس یهافهرست ۲-۳

 ۳6 داده گاهیبه پا یکنترل دسترس ۲-۴

 ۳6  (RBAC)  نقش بر یمدل کنترل دسترسی مبتن ۲-۴-۱

 ۳6 بر نقش یمبتن هایخانواده مدل ۲-۴-۲

 ۳۹ به مراکز داده یکنترل دسترس ۲-۵

 ۴۰ مراکز داده یرساختیز یاستانداردها ۲-۵-۱ 

 TIA942 ۴۱استاندارد  یهابر کنترل یمرور ۲-۵-۲ 

 ۴۴ سطح براساسکلاس مرکز داده  بندیطبقه ۲-۵-۳ 

 ۴6 یجعبة شن ۲-6

 ۴۷ خلاصة فصل دوم

 ۴۷ برای مطالعة بیشتر

 ۴۸ ای فصل دومخودآزمایی چهارگزینه

 ۴۸ خودآزمایی تشریحی فصل دوم

 5۱ داده و برنامه تینام فصل سوم:

 ۵۱ کلیهدف 

 ۵۱ های یادگیریهدف

 ۵۱ مقدمه

 ۵۳ هاروسیو ۳-۱

 ۵۵ هاکرم ۳-۲

 ۵6 تروا یهااسب ۳-۳

 ۵6 هاهرزنامه ۳-۴

 ۵6 افزارهاباج ۳-۵

 ۵۷ هایزامب ۳-6

 ۵۷ افزارهاجاسوس ۳-۷



 

 

 هفت

 

 
 

 

 ۵۷ افزارهارخنه ۳-۸

 ۵۷ مقابله با بدافزارها ۳-۹

 ۵۸ سرریزبافرحملات  ۳-۱۰

 6۷ سامانة عامل هیدر لا تیامن ۳-۱۱

 ۷۰ یسازیمجاز تیامن ۳-۱۲

 ۷۳ ابر تیامن ۳-۱۳

 ۷۸ اءیاش نترنتیا تیامن ۳-۱۴

 ۷۹ دادهگاهیپا تیامن ۳-۱۵

 ۸۱ خلاصة فصل سوم

 ۸۱ برای مطالعة بیشتر

 ۸۲ ای فصل سومخودآزمایی چهارگزینه

 ۸۳ حی فصل سومخودآزمایی تشری

 85 د متقارنیبا کل یرمزنگار هایالگوریتم فصل چهارم:

 ۸۵ هدف کلی

 ۸۵ های یادگیریهدف

 ۸۵ مقدمه

 ۸6 متقارن دیبا کل یمدل رمزنگار ۴-۱

 ۹۰ کیکلاس یرمزها ۴-۲

 ۹۰ یجانشان یرمزها ۴-۲-۱ 

 ۹۴ ییجابجا یرمزها ۴-۲-۲ 

 ۹۴ یاقطعه یو رمزها یانیجر یرمزها ۴-۳

 ۹۵ مصرفبارکی دیرمز با کل ۴-۴

 ۹6 و پراکنش یسازآشفته ۴-۵

 ۹۹ (DESداده ) یاستاندارد رمزگذار ۴-6



 

 

 هشت

 

 
 

 

 ۱۰۰ یرمزگذار تمیالگور ۴-6-۱ 

 ۱۰۴ دیکل یبندزمان ۴-6-۲ 

 ۱۰۵ ییرمزگشا تمیالگور ۴-6-۳ 

 ۱۰۵ رمز تیامن ۴-6-۴ 

 3DES ۱۰۷رمز  ۴-6-۵ 

 ۱۰۸ حملة ملاقات در وسط ۴-6-6 

 DESX ۱۰۹رمز  ۴-6-۷ 

 ۱۱۰ (AES) شرفتهیپ یاستاندارد رمزگذار ۴-۷

 ۱۱۰ یرمزگذار تمیالگور ۴-۷-۱ 

 ۱۱۵ دیکل یبندزمان ۴-۷-۲ 

 ۱۱۹ ییرمزگشا تمیالگور ۴-۷-۳ 

 ۱۲۱ رمز تیامن ۴-۷-۴ 

 ۱۲۲ یاقطعه یرمزها یریکارگبه یهاسبک ۴-۸

 ۱۲۳ (ECBسبک کتابچة رمز ) ۴-۸-۱ 

 ۱۲۳ (CBCرمز ) یهاقالب یارهیسبک زنج ۴-۸-۲ 

 ۱۲۴ (CFBخورد رمز )سبک پس ۴-۸-۳ 

 ۱۲۵ (OFB) یخورد خروجسبک پس ۴-۸-۴ 

 ۱۲۵ (CTRسبک شمارنده ) ۴-۸-۵ 

 XTS-AES ۱۲6سبک  ۴-۸-6 

 ۱۲۹ یاقطعه یرمزها یریکارگبه یهاة سبکسیمقا ۴-۸-۷ 

 ۱۳۰ منیا یتصادفاعداد شبه دیتول ۴-۹

 BBS ۱۳۱روش  ۴-۹-۱ 

 ۱۳۲ یاقطعه یبر رمزها یروش مبتن ۴-۹-۲ 

 ۱۳۳ خلاصة فصل چهارم
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 ۱۳۳ برای مطالعة بیشتر

 ۱۳۴ ای فصل چهارمخودآزمایی چهارگزینه

 ۱۳۵ خودآزمایی تشریحی فصل چهارم

 ۱4۱ د نامتقارنیبا کل یرمزنگار هایالگوریتمفصل پنجم: 

 ۱۴۱ هدف کلی

 ۱۴۱ یادگیری هایهدف

 ۱۴۱ مقدمه

 ۱۴۲ نامتقارن دیبا کل یمدل رمزنگار ۵-۱

 ۱۴۳ هلمن-یفید دیتبادل کل تمیالگور ۵-۲

 ۱۴۵ هلمن-یفید دیتبادل کل تمیالگور تیگسسته و امن تمیلگار مسئلة ۵-۲-۱ 

 ۱۴6 مجذور و ضرب تمیالگور ۵-۲-۲ 

 ۱۴۷ طاهرالجمال یرمزنگار تمیالگور ۵-۳

 ۱۵۰ تمیالگور تیامن ۵-۳-۱ 

 ۱۵۰ یمحاسبة معکوس ضرب یبرا یافتهتعمیم دسیقلا تمیالگور ۵-۳-۲ 

 RSA ۱۵۲ یرمزنگار تمیالگور ۵-۴

 ۱۵۳ دیکل دیتول تمیالگور ۵-۴-۱ 

 ۱۵۴ ییو رمزگشا یرمزگذار یهاتمیالگور ۵-۴-۲ 

 ۱۵۴ صحت ۵-۴-۳ 

 ۱۵6 تیامن لیتحل ۵-۴-۴ 

 ۱۵۸ یمحاسبات یهاجنبه ۵-۴-۵ 

 ۱6۲ بیضویخمبر  یمبتن یرمزنگار تمیالگور ۵-۵

 ۱6۳ بیضویهایخمبر  یمرور ۵-۵-۱ 

 ۱6۷ بیضویخمبر  یمبتن دیتبادل کل تمیالگور ۵-۵-۲ 

 ۱6۹ تیامن لیتحل ۵-۵-۳ 
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 ۱۷۱ بیضویخمبر  یمبتن ییو رمزگشا یرمزگذار تمیالگور ۵-۵-۴ 

 ۱۷۳ نامتقارن یرمزنگار یهاتمیبا استفاده از الگور ید اعداد تصادفیتول ۵-6

 ۱۷۵ خلاصة فصل پنجم

 ۱۷6 برای مطالعة بیشتر

 ۱۷۷ ای فصل پنجمخودآزمایی چهارگزینه

 ۱۷۸ فصل پنجم تشریحیخودآزمایی 

 ۱8۱ یسازدرهم یهاتمیالگورفصل ششم: 

 ۱۸۱ هدف کلی

 ۱۸۱ های یادگیریهدف

 ۱۸۱ مقدمه

 ۱۸۲ یسازدرهم یهاتمیالگور یکاربردها 6-۱

 ۱۸۳ سازتوابع درهم فیتعر 6-۲

 ۱۸۵ یتیامن یهایازمندین 6-۳

 ۱۸6 ریتصوشیمقاومت در برابر پ ای بودنطرفهکی 6-۳-۱ 

 ۱۸6 فیا مقاومت در برابر برخورد ضعیر دوم یتصوشیمقاومت در برابر پ 6-۳-۲ 

 ۱۸6 یا مقاومت در برابر برخورد قویمقاومت در برابر برخورد  6-۳-۳ 

 ۱۹۰ یاقطعه یبر رمزها یمبتن یسازتوابع درهم 6-۴

 SHA ۱۹۳خانواده  6-۵

 ۱۹۴ ساختار اسفنج 6-۵-۱ 

 SHA-3 ۱۹۷تابع تکرار  6-۵-۲ 

 ۲۰۱ (MAC) امیپ احرازاصالت یکدها 6-6

 HMAC ۲۰۲: یسازبر توابع درهم یمبتن امیپ احرازاصالت یکدها 6-6-۱ 

 CBC-MAC ۲۰۵ساختار  6-6-۲ 

 GCM ۲۰۸و  CCM احرازاصالتبا  توأم یرمزگذار 6-6-۳ 



 

 

 یازده

 

 
 

 

 ۲۱۳ دیسبک پوشش کل 6-6-۴ 

 ۲۱۵ ۱/۲نسخة  PKCS#1 یگذارسازوکار دنباله 6-۷

 ۲۱6 مرکِل یهادرخت 6-۸

 ۲۱۹ خلاصة فصل ششم

 ۲۲۰ برای مطالعة بیشتر

 ۲۲۰ ای فصل ششمخودآزمایی چهارگزینه

 ۲۲۱ فصل ششم تشریحیخودآزمایی 

 225 دیجیتالامضای فصل هفتم:

 ۲۲۵ هدف کلی

 ۲۲۵ های یادگیریهدف

 ۲۲۵ مقدمه

 ۲۲6 یکیالکترون یو امضا دیجیتالامضایتفاوت  ۷-۱

 ۲۲۷ دیجیتالامضای یهایازمندین ۷-۲

 ۲۲۷ دیجیتالامضای یهارساختیز ۷-۲-۱ 

 ۲۲۸ دیجیتالامضایساختار  ۷-۲-۲ 

 ۲۲۹ دیجیتالامضای یکاربردها ۷-۲-۳ 

 ۲۳۰ بر رمز نامتقارن طاهرالجمال یمبتن دیجیتالامضای ۷-۳

 ۲۳۱ (ECDSA) بیضویهایخمبر  یطرح مبتن ۷-۴

 RSA-PSS ۲۳۲طرح  ۷-۵

 ۲۳۲ دیجیتالامضایسه استاندارد  سهیمقا ۷-6

 ۲۳۴ خلاصة فصل هفتم

 ۲۳۴ برای مطالعة بیشتر

 ۲۳۵ ای فصل هفتمخودآزمایی چهارگزینه

 ۲۳۵ فصل هفتم ریحیتشخودآزمایی 



 

 

 دوازده

 

 
 

 

 237 دیکل عیو توز تیریمد فصل هشتم:

 ۲۳۷ هدف کلی

 ۲۳۷ های یادگیریهدف

 ۲۳۷ مقدمه

 ۲۳۸ دیکل عیو توز تیریمد مسئلة ۸-۱

 ۲۴۱ متقارن دیبا کل یبا استفاده از رمزها دیکل عیتوز ۸-۲

 ۲۴۷ نامتقارن دیبا کل یبا استفاده از رمزها دیکل عیتوز ۸-۳

 ۲۵۱ یعموم یدهایکل عیتوز ۸-۴

 ۲۵۷ تمخلاصة فصل هش

 ۲۵۷ برای مطالعة بیشتر

 ۲۵۷ ای فصل هشتمخودآزمایی چهارگزینه

 ۲۵۸ فصل هشتم تشریحیخودآزمایی 

 26۱ احرازهویت فصل نهم:

 ۲6۱ هدف کلی

 ۲6۱ های یادگیریهدف

 ۲6۱ مقدمه

 ۲6۳ احرازهویت ۹-۱

 ۲6۳ با استفاده از گذرواژه احرازهویت ۹-۲

 ۲6۴ از توکن استفادهبا  احرازهویت ۹-۳

 ۲6۴ کیومتریبا استفاده از ب احرازهویت ۹-۴

 ۲66 متقارن یبا رمزها احرازهویت ۹-۵

 ۲۷۱ روش کربراس ۹-6

 ۲۷۳ نامتقارن یبا رمزها احرازهویت ۹-۷

 ۲۷6 خلاصة فصل نهم
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 ۲۷۷ برای مطالعة بیشتر

 ۲۷۷ ی فصل نهماخودآزمایی چهارگزینه

 ۲۷۸ فصل نهم تشریحیخودآزمایی 

 279 هایریپذبیحملات و آس دات،یتهد فصل دهم:

 ۲۷۹ هدف کلی

 ۲۷۹ های یادگیریهدف

 ۲۷۹ مقدمه

 ۲۸۰ منع خدمتحملات  ۱۰-۱

 ۲۸۷ نفوذ صیتشخ ۱۰-۲

 ۲۹۳ آتش یهاوارهید ۱۰-۳

 ۲۹6 تلة ظرف عسل ۱۰-۴

 ۲۹۸ داتیتهد کپارچهی تیریمد ۱۰-۵

 ۳۰۰ لاصة فصل دهمخ

 ۳۰۰ برای مطالعة بیشتر

 ۳۰۱ ای فصل دهمخودآزمایی چهارگزینه

 ۳۰۲ فصل دهم تشریحیخودآزمایی 

 305 یلیمباحث تکم فصل یازدهم:

 ۳۰۵ هدف کلی

 ۳۰۵ های یادگیریهدف

 ۳۰۵ مقدمه

 ۳۰6 یة بلوکریو زنج تالیجید یارزها ۱۱-۱

 CrypTool 2.0 ۳۲6با  یعمل یهانیبر تمر ییراهنما ۱۱-۲

 ۳۳۲ خلاصة فصل یازدهم



 

 

 چهارده

 

 
 

 

 ۳۳۲ برای مطالعة بیشتر

 ۳۳۲ دهمای فصل یازخودآزمایی چهارگزینه

 ۳۳۳ فصل یازدهم تشریحیخودآزمایی 

 335 پاسخنامه

 337 منابع
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 شگفتاریپ
 یدیاطلاعات و مسائل کل تیامن یبا مبان انیدانشجو ییکتاب حاضر، آشنا نیاز تدو هدف

اطلاعات به  تیموضوع توسط بزرگان علم امن نیدر ا اریبس ییهاآن است. هر چند کتاب

روان و  شیبوده است که با نگار نیکتاب هدف ا نیست، اما در ادرآمده ا ریرشتة تحر

بتوانند مطالب را مطالعه نموده  نیارائه گردند که مخاطب ایگونهبهمطالب  ،یغن حالدرعین

 فیاند: در فصل اول، به تعرفصل ارائه شده ازدهیکتاب در  نی. مطالب اندیو درک نما

. شودیپرداخته م یافزارو سخت یافزارنرم یهاانهآن در سام یسازادهیو الزامات پ تیامن

مختلف  یهاهیرا در لا مسئله نیپرداخت و ا هدخوا یکنترل دسترس مسئلةفصل دوم به 

 پردازدیافزار منرمة یدر لا تیخاص به امن طوربه. فصل سوم دهدیقرار م یمورد بررس

 یها. در فصلدینمایائه مرا ار منیا یسینوبرنامه یسازوکارها ،خلاصه صورتبهو 

با  یمتقارن و رمزها دیکلبا  یرمزها یعنی ،یعلم رمزنگار یبناچهارم و پنجم، دو سنگ

 گرید یکی عنوانبه یسازدرهم یهاتمی. در فصل ششم، الگورشوندینامتقارن، ارائه م دیکل

م و نهم به هفتم، هشت یهااند. فصلقرار گرفته یمورد بررس یعلم رمزنگار یهاهیاز پا

 تیریمد ،دیجیتالامضایمانند  یتیامن یهاخدمت یدر طراح هیپا یهاتمیالگور یکاربردها

حملات و  دات،یاند. در فصل دهم، تهدپرداخته احرازهویتو  دیکل عیو توز

 یریجلوگ یبرا ییاند و راهکارهاقرار گرفته یمورد بررس یواقع یایدر دن هایریپذبیآس

 یکوچک برا ییراهنماة ارائ برعلاوه ازدهم،یاند. در فصل ها ارائه شدهمقابله با آن ای

 جادیآن در ا یو کاربردها یبلوک رةیزنجة مسئل، به CrypTool 2.0استفاده از ابزار 

 .استشدهپرداخته نیکوتیرمزارزها مانند ب

 تیدر امن یو کاربرد عیجذاب، بد اریهمگان واضح است که موضوعات بس یبرا

 یانوشتار چند صد صفحه کیها در بردن از آننام یعات وجود دارند که حتاطلا

را در نوشتار حاضر درج  یاند تا مطالباثر حاضر، تلاش داشته سندگانیاست. نو رممکنیغ

 یایها، سفر خود را در دنمطالعه و درک آن زمند بتواند پس اکه مخاطب علاقه ندینما



 

 

 شانزده

 

 
 

 

به  نترنتیا یجهان شبکةدر  یامتن حاضر، صفحه برلاوهع. دیداده آغاز نما تیعلوم امن

را  نیو مخاطب نیمؤلف نیارتباط بة نیتا زم استشدهفراهم http://infosecbook.irآدرس 

نوشتار  یبرا زین یکمک درس یصفحه، به مرور، محتوا نیدر ا ،براینعلاوه. دینما جادیا

و تجربة خود، نگارش  ، علاقهتخصص بنا به نیمؤلفاز  کیحاضر قرار خواهد گرفت. هر 

اول، سوم تا ششم، هشتم، دهم  یهااند. نگارش فصلداشته عهدهبهکتاب را  نیاز ا شیبخ

مشترک توسط  صورتبهدوم، هفتم و نهم  یهااول و فصل سندةیتوسط نو ازدهمیو 

 .استشدهسندگان دوم و سوم انجامینو

 هایو کاست راداتیبا حداقل ا یتا اثر اندگرچه نگارندگان اثر حاضر تلاش داشته

ان مؤلف ن،ی. بنابراستین بیبدون ع ینیزم یاثر چیکه ه اندمعترففراهم آورند، اما خود 

 سندگانیخود را به نو پیشنهادهاینظرات و  رادات،یاثر، ا نیخوانندگان ا دوارندیکتاب ام

 .ها اقدام شودرفع آن یبرا یآت یهاصتتا در فر ندیارسال نما
 

 )عج( رفسنجان عصریدانشگاه ول با،یشک یعل دکتر

 نورامیدانشگاه پ ون،یعشور منصوره

 نورامیدانشگاه پ ،یتار محمد

 ۱400بهار   ۱398تابستان 



 

 

 

 

 
 

 فصل اول

 ای بر مبانی امنیت اطلاعاتمقدمه

 هدف کلی

 آشنایی با تعاریف، تهدیدها، حملات و استانداردهای رایج در امنیت اطلاعات

 
 های یادگیریهدف

 رود پس از خواندن این فصل بتوانید:انتظار می

 مفاهیم اساسی در امنیت را تشریح نمایید. .۱

 را توصیف نمایید. X.800معماری امنیتی  .۲

 انواع تهدیدات و حملات را شرح دهید. .۳

 اصول اساسی یک طراحی ایمن را شرح دهید. .۴

 سازوکارهای امنیتی را شرح دهید. .۵

 

 مهمقد

امنیت، موضوع اصلی کتاب حاضر است و در این کتاب به موضوعات مختلفی از حوزة 

ها که ای از روشپرداخت. مجموعه خواهیم ۳و امنیت شبکه ۲، امنیت رایانه۱امنیت داده

های امنیت داده نام دارند. روند، روشبرای حفظ امنیت داده، فارغ از شکل آن، به کار می

                                                      
1. Data security  
2. Computer security  
3. Network security  
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های برقراری امنیت داده، به داده دیجیتال و غیر دیجیتال قابل تعمیم ، روشگریدعبارتبه

شخصی، های هستند. در امنیت رایانه، به دنبال برقراری یک دستگاه رایانه، مانند رایانه

های تلفن همراه، هستیم. این دستگاه ممکن است به و حتی گوشی ها، ابررایانه۱هاخادم

امنیت  تأمینبکه نداشته باشد. در امنیت شبکه، به شبکه متصل باشد یا اتصالی به ش

ای ای که به هم متصل هستند به همراه ادوات شبکههای رایانهای از دستگاهمجموعه

بندی هستند: پردازیم. با این تفکیک اولیه، مباحث این کتاب در سه بخش قابل دستهمی

 امنیت.  تأمین( ابزارهای ۳( قراردادهای ارتباطی و )۲های رمزنگاری، )( الگوریتم۱)

های رمزنگاری سنگ بنای امنیت هستند و در بخش امنیت داده مورد الگوریتم

( ۱بندی هستند: )ها در سه زمینة کلی قابل دستهگیرند. این الگوریتمبررسی قرار می

های ( الگوریتم۳های با کلید نامتقارن، و )( رمزنگاری۲های با کلید متقارن، )رمزنگاری

ها به شدت وابسته به علوم ریاضی، مانند بررسی جامعیت داده. ساختار این الگوریتم

 نظریة اعداد، جبر و هندسه، و پیچیدگی محاسباتی هستند. 

( الگوریتم ۲( کلید، )۱های رمزنگاری با کلید متقارن از پنج قسمت شامل )الگوریتم

اند ( متن رمزشده تشکیل شده۵)( متن اصلی و ۴( الگوریتم رمزگشایی و )۳رمزگذاری، )

ها کنند. شمای کلی این الگوریتمو برای یک متن اصلی، متن رمزشدة معادل را تولید می

برای رمزگشایی و رمزگذاری  مورداستفادهکه کلید  جهتنیازاآمده است.  ۱-۱شکل در 

شود. ن گفته میهای رمزنگاری با کلید متقارها، الگوریتمیکسان است، به این نوع الگوریتم

ای کاغذ را در قطعه Xها، فرض کنید پیام ای از این الگوریتمنمونه عنوانبه

دهیم نفوذ قرار می غیرقابلرمزگذاری، آن پیام را در یک صندوق  منظوربه. استشدهنوشته

کنیم. فرض کنید که تنها راه دسترسی به پیام قرار گرفته و درب آن صندوق را قفل می

درب صندوق باشد. حال صندوق را به مقصد کردن دوق، استفاده از کلید و بازدرون صن

کننده از کلید استفاده کرده و درب صندوق را باز کنیم. در مقصد، دریافتارسال می

تواند به محتوای پیام دسترسی پیدا کند. در اینجا چند نکته کند. سپس، وی میمی

                                                      
1. Server 
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و هم در  مبدأبرای صندوق، هم در  مورداستفاده ( لازم است تا کلید۱است: ) توجهقابل

( محرمانگی پیام وابسته به نفوذ ناپذیری صندوق و ۲مقصد وجود داشته باشد. )

تبادل کلید، لازم است تا طرفین ارتباط از یک کانال  منظوربهبودن کلید است. محرمانه

ها بیشتر خواهید آموخت ارتباطی امن استفاده کنند. در فصل چهارم در مورد این الگوریتم

 دقیق بررسی خواهد شد.  صورتبهتبادل کلید  مسئلةو در فصل هشتم، 

 
 متقارن دیبا کلالگوریتم رمزنگاری  یکطرح کلی  .۱-۱شکل 

های رمزنگاری با کلید های رمزنگاری با کلید متقارن، الگوریتمالگوریتم برعلاوه

ها، از یک کلید برای رمزگذاری و از کلیدی منامتقارن نیز وجود دارند. در این الگوریت

های رمزگذاری و رمزگشایی، شود. به دلیل تفاوت کلیددیگر برای رمزگشایی استفاده می

شود. برای نمونه، می نیز گفته ۱کلید نامتقارنهای رمزنگاری با ها، الگوریتمبه این الگوریتم

ها توسط یک کلید قفل که درب آنهایی نفوذناپذیر در اختیار داریم فرض کنید جعبه

، از کلید گریدعبارتبهشود. شود و از کلید دیگری برای بازکردن قفل آن استفاده میمی

توان توان برای بازکردن قفل جعبه استفاده کرد و از کلید بازکننده نیز نمیکننده نمیقفل

                                                      
شود. دقت ( نیز گفته میPublic-keyهای کلید عمومی )های رمزنگاری با کلید نامتقارن، الگوریتمگوریتمبه ال  .۱

کلید خصوصی یا  دیجیتال )فصل هفتم( به عنوانتواند در کاربردهای امضایداشته باشید که کلید رمزگذاری می

که در محرمانه در نظر گرفته شود و کلید رمزگشایی را به عنوان کلید عمومی در اختیار عموم قرار داد. درصورتی

کاربرد حفظ محرمانگی، فصل پنجم، کلید رمزگذاری کلیدی عمومی است و کلید رمزگشایی یک کلید خصوصی 

 شود. محسوب می
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تا دیگران بتوانند  قصد دارد Aکردن جعبه استفاده کرد. حال فرض کنید طرف برای قفل

کند، کلید های مربوط به خود را تولید می. بنابراین جعبهکنندارسالبرای وی پیامی را 

محرمانه نگهداری کرده و جعبه و کلید رمزگذاری را  صورتبهرمزگشایی را برای خود 

 A طرف بهدهد. حال هر طرفی که بخواهد عمومی، در اختیار سایرین قرار می صورتبه

را یافته و سپس پیام  Aمحرمانه ارسال کند، کافی است جعبة طرف  صورتبهامی را پی

خود را در آن قرار دهد. سپس، با استفاده از کلید رمزگذاری، جعبه را قفل نماید و جعبه 

تواند قفل جعبه را باز کند، فردی است که کلید رمزگشا را ارسال کند. تنها کسی که می

تواند جعبه را بازگشایی نموده و محتوای پیام را می Aنابراین، طرف را در اختیار دارد. ب

ها در فصل پنجم بیشتر خواهید آموخت. البته این دریافت کند. در مورد این الگوریتم

ها کاربردهایی اساسی در سایر مسائل مهم دنیای واقعی امنیت اطلاعات دارند الگوریتم

 ها پرداخته خواهد شد.به آنل تفصیبههای هفتم تا نهم که در فصل

های جامعیت داده هستند. های رمزنگاری، الگوریتمسومین دسته از الگوریتم

 صورتبههستند.  1سازیهای درهمها، الگوریتمترین جزء در این الگوریتمایپایه

ای گیری تشبیه کرد که چکیدههای آبمیوهتوان به دستگاهها را میشهودی، این الگوریتم

یک  میزانبهورودی حتی  کهدرصورتی( ۱ی که )طوربهکنند، ورودی خود را تولید می از

( با استفاده از چکیده نتوان ورودی را ۲بیت تغییر کند، خروجی بسیار متفاوت باشد، و )

های دیگری نیز برای این توابع مطرح است که در فصل ششم تشخیص داد. البته ویژگی

 ند شد.دقیق بررسی خواه صورتبه

های های رمزنگاری با کلید متقارن، الگوریتمبا ترکیب سه ساختار الگوریتم

توان قراردادهای های بررسی جامعیت داده میرمزنگاری با کلید نامتقارن، و الگوریتم

 امنیت داده استفاده نمود.  تأمینها برای ایجاد ابزارهای امنیت را ایجاد و از آن

                                                      
1. Hashing algorithms  
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 .C.I.Aمثلث  ۱-۱
تری نیز توسط در ابتدای فصل از امنیت رایانه، تعریف دقیقشده تعریف ارائه برعلاوه

منظور از امنیت رایانه، ابزارها و »: استشدهارائه ۱فناوری آمریکاملی استاندارد و  ةمؤسس

های اطلاعاتی سامانه ۴بودندردسترسو  ۳، جامعیت۲هایی است که از محرمانگیکنترل

شده اطمینان افزار، اطلاعات مورد پردازش، ذخیره و تبادلافزار، نرمافزار، میانشامل سخت

نیز معروف  .C.I.Aبه مثلث  که این تعریف، از سه هدف کلیدی در«. کندحاصل می

( اطلاعات خصوصی ۱. در محرمانگی، دو هدف مهم وجود دارد: )استشده بردهناماست، 

ر گیرد و محتوای این اطلاعات برای سایر های مجاز قراو مهم تنها در اختیار موجودیت

ها مدیریت اطلاعات مربوط به خود را در اختیار ( موجودیت۲ها فاش نشود. )موجودیت

شود و آوری میداشته باشند و بدانند که این اطلاعات توسط چه کسانی و چگونه جمع

داده و هدف  گیرد. هدف اول، محرمانگیمنظوری قرار میدر اختیار چه کسانی و به چه 

 یند.گو ۵خصوصیدوم را حریم

ارسال  B طرف بهرا  Xقصد دارد تا پیام  Aبرای نمونه فرض کنید طرف  :۱مثال 

بتواند از محتوای آن مطلع شود. در اینجا طرف سومی نیز  Bکه تنها  ایگونهبهنماید، 

 همینبهت. اس Xهدف وی، کسب اطلاع از محتوای پیام  کهنفوذگر وجود دارد  عنوانبه
ی که صورتبهکند، منتقل می B به طرفی محرمانه صورتبهپیام خود را  Aمنظور، طرف 

تنها او به پیام دسترسی داشته باشد. البته بدیهی است ممکن است نفوذگر بتواند محتوای 
بتواند محتوای پیام رمزشده را بهتر  وی کهدرصورتیحدس بزند. اما  به تصادف پیام را

  .استشده داردن تشخیص دهد، محرمانگی خدشهزاز حدس

کند. در طی رسانی بازدید میاز یک پایگاه اطلاع Aفرض کنید طرف   :2مثال 

خود را با کلیک بر روی ة ای از اخبار علاقه نشان داده و علاقبازدید، وی به مجموعه

                                                      
1. National Institute of Security and Technology (NIST)  
2. Confidentiality  
3. Integrity  
4. Availability  
5. Privacy  



 مبانی امنیت اطلاعات     6

 

 

 
 

 

فحه و گیرد. ممکن است زمان حضور وی در هر صاخبار پی میة ها و مطالعلینک

، براینعلاوههایی که بیشترین توجه وی به آن معطوف بوده است نیز ثبت شود. قسمت
وی نیز ممکن است مورد  سامانة عاملاو، ساعت ورود، مشخصات مرورگر و  IPآدرس 

از آن، این اطلاعات چگونه و تحت  ترمهمشود؟ ثبت قرار گیرد. اما این اطلاعات چه می
ای شود؟ ها چه استفادهشوند و قرار است از آنره میچه معیارهای امنیتی ذخی

ذخیره و نگهداری نشوند، ممکن است بر اثر نفوذ، این  درستیبهاطلاعات  کهدرصورتی

و هویت کاربران را به خطر اندازند. همچنین ممکن است کاربری شده اطلاعات فاش

یک  کهدرصورتید. آوری شونتمایل نداشته باشد تا این اطلاعات در مورد وی جمع
کاربر نماید، آن ة سازی اطلاعات بدون اطلاع و اجازآوری و ذخیرهسامانه اقدام به جمع

کاربر ة سامانه دارای حریم خصوصی نیست. حتی اگر این اطلاعات با اطلاع و اجاز
ذخیره شوند، اما سازمان یا مالک آن پایگاه در نگهداری اطلاعات دقت کافی به عمل 

شود. لازم دار میمنجر به افشای اطلاعات کاربر شود، حریم خصوصی خدشهنیاورد و 
خصوصی و سازوکارهای رعایت آن ارائه های متعددی از حریمبه ذکر است که تعریف

  اشاره کرد. 1توان به حریم خصوصی تفاضلیها میترین آناند که از مقبولشده

( جامعیت ۲( جامعیت داده و )۱شود: )در جامعیت نیز از دو مفهوم استفاده می

های سامانه. در جامعیت داده، هدف تشخیص هرگونه تغییر در داده توسط موجودیت

های غیرمجاز است. در جامعیت سامانه، هدف اطمینان از عملکرد غیرمجاز یا به شیوه

 است.  غیرمجازهای صحیح سامانه بدون مداخلة موجودیت

مبانی امنیت اطلاعات، سرفصل درس را در فرض کنید طرف استاد درس  :3مثال 

کند. نیاز نیست تا محرمانگی این اطلاعات حفظ شوند، اما ممکن ابتدای ترم منتشر می
است فردی قصد داشته باشد تا دانشجویان این استاد را با تغییر سرفصل منتشرشده گمراه 

                                                      
که ( به این معنی است که درصورتیDifferential Privacyشهودی، حریم خصوصی تفاضلی ) به صورت  .۱

یگاه داده اعمال شود، نتیجه تفاوت چندانی با حالتی که دادة یک کاربر در پایگاه داده باشد و پرس و جویی بر آن پا

های خصوصی و روشهای مختلف حریمدادة آن کاربر در پایگاه داده قرار ندارد، نداشته باشد. پرداختن به مدل

 ها موضوعی جذاب و داغ در صنعت و علم است که البته از حوصلة متن حاضر خارج است. سازی آنپیاده




